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Politika bezpecnosti informaci spoleénosti MGVIVA a.s.
Kontext a Gcel

Spoleénost MGVIVA a.s. pusobi jako distributor, dovozce a servisni organizace
zdravotnickych prostredku a gastronomické technologie. Sluzby a dodavky sméruji
prevazné k verejnym zadavatelum, coz klade vysoké naroky na duvéryhodnost,
transparentnost a ochranu informaci. Vzhledem k charakteru svych cinnosti si
spoleénost plné uvédomuje rizika spojena s Unikem, zneuzitim nebo narusenim
duvérnosti, dostupnosti a integrity informaci. Zavazuje se proto k jejich aktivnimu
Fizeni prostrednictvim systému Ffizeni informacni bezpecnosti (ISMS), ktery je
soucasti integrovaného systému managementu. Cilem této politiky je chranit
informacni aktiva, systémy a data spoleénosti, zajistit provozni kontinuitu, davéru
zakazniku a plnéni smluvnich i zdkonnych povinnosti.

Rozsah pusobnosti

Politika se vztahuje na vSechny zaméstnance, externi spolupracovniky, dodavatele
a dalsi osoby, které pristupuji k informacnim systémum nebo datum spolecnosti. Je
zavazna pro vsechna zarizeni, systémy, aplikace a komunikaéni kanaly vyuzivané
v rdmci ¢innosti spoleénosti. Uplatiuje se ve vSech lokalitach, kde spolecnost pusobi,
a na véech urovnich Fizeni.

Zavazek vedeni

Vrcholové vedeni spolecnosti se zavazuje poskytovat potrebné zdroje pro fungovani
ISMS, podporovat kulturu bezpecnosti napric organizaci a pravidelné prezkoumavat
a zlepsovat systém. Vedeni aktivné podporuje dodrzovani této politiky, stanovuje cile
informacni bezpecnosti a zajistuje, Ze odpovédnosti jsou jasné definovany,
komunikovany a uplatiovany v praxi.

Role a odpovédnosti

Spoleénost stanovuje jasné role a odpovédnosti v oblasti informacéni bezpeénosti.
Manazer integrovaného systému odpovida za zavedeni a udrzovani ISMS. Manazer
kybernetické bezpecnosti metodicky vede bezpecnostni forum, navrhuje technicka
FeSeni a provadi audity. Spravce IT zajistuje provozni bezpeénost, spravu pristupu,
zalohovani a monitoring. Interni auditor kontroluje dodrzovani smérnic a navrhuje
napravna opatreni. Compliance manazer sleduje soulad s legislativou a internimi
pravidly. Vlastnici aktiv odpovidaji za ochranu pridélenych informacnich aktiv.

Rizeni rizik a bezpeénostni opatreni

Spolecnost identifikuje hrozby, zranitelnosti a rizika, a prijima odpovidajici technicka
a organizaéni opatreni. Mezi klicové oblasti patfi bezpecnost hesel, Sifrovani dat,
ochrana mobilnich zafizeni, pravidla pro pouzivani externich médii, fyzicka
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bezpecnost IT aktiv a pravidla pro vzdalené pripojovani. Opatfeni jsou navrzena tak,
aby odpovidala Urovni rizika a vyznamu chranénych informaci.

Ochrana elektronické komunikace

¢ 2

Firemni e-mailové U¢ty smi byt pouzivany vyhradné pro pracovni ucely. Pouzivani
soukromych e-maild na firemnich zafizenich je zakazano. PFi praci s elektronickou
postou je nutné dbat zvysené opatrnosti, zejména pri otevirani priloh a odkazu.
V pripadé podezreni na bezpeénostni incident je nutné neprodlené kontaktovat
Spravce IT nebo Manazera kybernetické bezpecnosti.

Zalohovani a obnova dat

Data jsou pravidelné zalohovana na centralnich Ulozistich. UzZivatelé jsou povinni
ukladat chranéna data vyhradné na sitové disky nebo do prostredi M365. Obnova dat
probiha dle definovanych postupl a za asistence Spravce IT. Zalohovaci procesy jsou
pravidelné testovany a dokumentovany.

DodrZovani pravnich a smluvnich poZadavk

Spolec¢nost dodrzuje vSechny relevantni pravni, smluvni a regulaéni pozadavky
v oblasti informacni bezpecnosti. ISMS je navrzen tak, aby podporoval soulad s témito
pozadavky a umoznoval jejich prokazatelné plnéni. Vsichni zaméstnanci jsou povinni
jednat v souladu s platnymi predpisy a internimi smérnicemi.

Skoleni a povédomi

Spoleénost podporuje vzdélavani zaméstnancu v oblasti informaéni bezpeénosti.
Pravidelna skoleni zvysuji povédomi o rizicich, pravidlech a spravném chovani pri
praci s informacemi. Novi zaméstnanci absolvuji vstupni Skoleni, stavajici jsou
pravidelné proskolovani. Vsichni zaméstnanci jsou povinni se Skoleni Uéastnit
a aktivné prispivat k bezpecnostni kulture.

Neustalé zlepSovani

ISMS je pravidelné prezkoumavan, aktualizovan a zlepsovan na zakladé internich
auditu, zpétné vazby a vyvoje hrozeb. Spole¢nost vitd navrhy na zlepseni systému od
zaméstnancu i tretich stran. Vysledky prezkoumani slouzi jako podklad pro stanoveni
novych cill a priorit v oblasti informacni bezpeénosti.

V Praze, dne 24.11.2025

Schvaleno vrcholovym vedenim spolecnosti MGVIVA a.s.
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